PROCEDURA OGOLNA ZARZADZANIA
UZYTKOWNIKAMI KONCOWYMI
W SAP W GRUPIE KAPITALOWEJ PGE

PROG 00105/C Data zatwierdzenia: 2020/11/06
Sygn.: PGE/CENT/DSIT/4.07.04 Obowigzuje od: ~ 2020/11/06
| CEL | ZAKRES

1.1  Celem Procedury jest ustalenie i uregulowanie jednolitych zasad nadawania uprawnien w Systemie SAP
w ramach eksploatacji Systemu SAP w Spétkach GK PGE.
1.2  Zapisy Procedury obejmujg swoim zakresem PGE Polska Grupa Energetyczna S.A. oraz Spétki GK PGE.
1.3 Postanowienia Procedury nalezy wyktada¢ w duchu Kodeksu Grupy PGE.
1.4  Stosownie do zapiséw Kodeksu Grupy PGE, Dokumenty Systemu Zarzgdzania Grupy PGE (DSZ), sg wydawane
w celu osiggniecia takich wartosci jak:
a. spojnos¢ dziatania Spotek Grupy PGE,
b. przejrzystos¢ dziatania Spétek Grupy PGE,
c. zwiekszenie efektywnosci i skutecznosci kontroli proceséw biznesowych, organizacyjnych i prawnych
w Grupie PGE,
d. ograniczenie ryzyka biznesowego i blednych decyzji prawnych wewnatrz Grupy PGE.
15 Podstawe uchwalenia Procedury stanowi Rozdziat 5 Kodeksu Grupy.

I ODPOWIEDZIALNOSC

2.1  Za stosowanie wymagan niniejszej Procedury odpowiedzialne s3:
a. PGE S.A,, jako wiasciciel Systemu SAP.
b. PGE Systemy S.A,, jako Spoétka administrujgca Systemem SAP.
c. Spotki z Grupy Kapitatowej PGE, do ktérych Procedura ma bezposrednie zastosowanie.
2.2 Do Spoétek z Grupy PGE Procedura ma bezposrednie zastosowanie.
23 Do Spotek innych niz Spétki z Grupy PGE, Procedura stanowi wytyczne do stosowania, chyba ze taka Spoétka
zdecydowata o jej bezposrednim stosowaniu.
2.4 Do Spétek innych niz Spoétki z Grupy PGE, stosowanie postanowien Procedury odbywa sie odpowiednio
za pomocg rozwigzan stosownych do danego przypadku za posrednictwem:
a. Spotek z Grupy PGE - dla spoétek zaleznych od Spotek z Grupy PGE, lub
b. Komérka organizacyjna, ktéra ma w swoich podstawowych zadaniach zarzadzanie korporacyjne w Grupie
Kapitatowej PGE w obszarze IT — dla pozostatych Spétek.

2.5 Za nadzér nad prawidiowg realizacjg zadan opisanych w niniejszej Procedurze oraz wdrozenie Procedury
w Grupie Kapitalowej PGE odpowiedzialny jest Kierujgcy Komorkg organizacyjng wspierajgcg Wtiasciciela
Systemu SAP w PGE Polska Grupa Energetyczna S.A. przy wspotpracy z Kierujgcym Komodrkg organizacyjng
odpowiedzialng za Obszary Systemu SAP w PGE Systemy S.A.

2.6  Zaaktualizacje tresci merytorycznej Procedury odpowiedzialny jest Kierujgcy Komorkg organizacyjng wspierajaca
wihasciciela Systemu SAP w PGE Polska Grupa Energetyczna S.A.

I DOKUMENTY POWIAZANE

3.1 PROG 00035 Procedura Ogodina — Wytyczne w zakresie ochrony danych osobowych w GK PGE
3.2  PROG 00039 Procedura Ogoina Bezpieczenstwa Teleinformatycznego
3.3 PROG 00074 Standard zarzgdzania Systemem SAP w Grupie Kapitatowej PGE

IV ZALACZNIKI
41  Zati1 Lista osob nadzorujgcych prace zwigzane z Administrowaniem Danymi Podstawowymi
w Systemie SAP
4.2  Zat2 Metryki i wskazniki monitorowania procesu zarzgdzania uprawnieniami
4.3  Zat3 Konflikty uprawnien w Systemie SAP
4.4  Zat4 Moduty Systemu SAP w GK PGE
45  Zath Informacje niezbedne w Zgtoszeniu o modyfikacje uprawnien w Systemie SAP
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V SKROTY | DEFINICJE

ADP; FI;

GK PGE; MM; PGE, PGE S.A.; SAP RIL

Grupa Kapitatowa PGE (GK lub GK PGE); Grupa PGE / Grupa; Jednostka organizacyjna; Komdrka organizacyjna /

komérka; Pracodawca; Pracownik; Procedura Ogélna (PROG); Przetozony: Spbétka GK PGE, Spotka, Spotki

Skroty uzyte na potrzeby niniejszego dokumentu:

ADP - Administracja Danych Podstawowych

FI - modut systemu SAP Rachunkowosci Finansowe;j
GK PGE - Grupa Kapitatowa PGE

MM - modut systemu SAP Zaopatrzenia

PGE, PGE S.A. - PGE Polska Grupa Energetyczna S.A.

SAP RiL - SAP Rachunkowos¢ i Logistyka

SAP ZKL - SAP Zarzadzanie Kapitatem Ludzkim

Definicje poje¢ uzyte na potrzeby niniejszego dokumentu:

5.1 Active Directory (AD) — korporacyjna ustuga katalogowa, w ktérej okreslone sg parametry oraz dane o
zasobach dotyczgcych domeny dziatajgcej dla Grupy PGE (gkpge.pl).

5.2 Administrator Techniczny (Administrator) — Pracownik CUW ICT lub osoba trzecia posiadajgca odpowiedni
poziom uprawnien i odpowiedzialnosci za system teleinformatyczny lub element infrastruktury
teleinformatycznej. Osoba ta zarzgdza i sprawuje nadzér nad systemem teleinformatycznym lub innym
elementem infrastruktury teleinformatycznej od strony technicznej.

53 Administrator DP — osoba realizujgca zadania zwigzane z Administrowaniem Danymi Podstawowymi
Kontrahentéw lub indekséw materiatowych w systemie SAP, cztonek Centralnego ADP lub Lokalnego ADP.

5.4 Centrala — Spétka (jezeli nie posiada ona oddziatow) lub komérka organizacyjna Spoiki realizujgca zadania
operacyjne w miejscu siedziby Spotki (jezeli Spotka posiada oddziaty).

5.5 Grupa Kapitatowa PGE (GK lub GK PGE) — PGE oraz Spofki, wzgledem ktérych PGE posiada status Spotki
dominujgcej w rozumieniu artykutu 4 § 1 punkt 4 kodeksu spétek handlowych.

5.6 Grupa PGE / Grupa — PGE oraz Spétki objete zakresem zastosowania Kodeksu Grupy PGE na podstawie Art.
7 Kodeksu Grupy PGE.

5.7 Jednostka organizacyjna — organizacja powotana do wykonywania okreslonych czesci zadan w obszarze/Linii
Biznesowej, majgca ustalone miejsce w jegoljej strukturze organizacyjnej. Jednostkg organizacyjng moze by¢é
Spotka lub Oddziat.

5.8 Kierujagcy Komodrka organizacyjng (KKO) - Dyrektor departamentu/biura, Zastepca Dyrektora
departamentu/biura, p.o. Dyrektora departamentu/biura, Kierownik departamentu/biura oraz osoby wskazane
przez Zarzad Spotki do czasowego kierowania Komorkg organizacyjna.

5.9 Komoérka organizacyjna / komérka — jedno- lub wieloosobowe ciato powotane do wykonywania okreslonych
czesci zadan w jednostce organizacyjnej, majgce ustalone miejsce w jej strukturze organizacyjnej. Komoérka
moze by¢: departament, biuro, zespot, wydziat, dziat, sekcja lub inna komorka wewnetrzna w Spotce lub oddziale
Spotki.

5.10 Koncepcja Uprawniern — dokument opracowany przez Zespot ds. Uprawnien opisujacy zatozenia koncepciji
budowy uprawnien w Systemie SAP w GK PGE.

5.11 Konto uzytkownika SAP — konto, posiadajace unikalng nazwe (login) i hasto, ktérego uprawnienia umozliwiajg
autoryzacje w systemie SAP.

5.12 Koordynator Eksploatacji i Rozwoju (KEiR) — osoba reprezentujgca PGE Systemy S.A. w procesach
eksploatacji i rozwoju. Odpowiada za utrzymanie i rozwoj Systemu SAP w ramach danego Obszaru Systemu
SAP w zakresie technicznym.

5.13 Koordynator Uprawnien (KUP) — osoba odpowiadajgca za zarzadzanie uprawnieniami w Spotce.

5.14 Lokalny Koordynator Uprawnien (LKUP) — osoba odpowiadajgca za zarzgdzanie uprawnieniami w oddziale
Spotki.

5.15 Lokalny Whtasciciel Biznesowy (LWB) — osoba nadzorujgca procesy utrzymania i rozwoju Systemu SAP
w oddziatach Spotki, w ramach danego Obszaru Systemu SAP.

5.16 Mapa procesu — zapisane w postaci diagramu (schematu) zidentyfikowane podprocesy / dziatania zachodzace

wewnatrz Spotki lub Spotek oraz zidentyfikowane powigzania pomiedzy nimi a takze zapisane w postaci

Strona 2 z 10



/oCE

5.17
5.18

5.19

5.25

5.26

5.27

5.28

5.29

5.30

531

5.32

5.33

5.34

5.35

5.36

diagramow (schematéw) zidentyfikowane procesy zachodzgce wewnatrz Spétki lub Spétek oraz zidentyfikowane
powigzania pomiedzy tymi procesami.

Modut — zestaw funkcji w Systemie SAP, za pomoca ktérych realizowane sg procesy biznesowe.

Modyfikacja uprawnien — zatozenie Konta uzytkownika SAP i przypisanie do niego Rél w Systemie SAP lub
dodanie i/lub usuniecie ROl w Systemie SAP na juz istniejagcym w systemie Koncie uzytkownika SAP.

Obszar Systemu SAP — obszar biznesowy Systemu SAP stanowi modut lub grupe modutéw w ramach Systemu
SAP RiL, SAP ZKL, SAP AM i SAP FC eksploatowanych w GK PGE.

Odebranie dostepu do Systemu SAP (blokada pefna) — wprowadzenie daty aktywnosci konta uzytkownika
SAP ,do” zgodnej z datg zdarzenia kadrowego automatycznie przestanego na Service Desk. Blokada nastepuje
na wszystkich Obszarach Systemu SAP oraz wszystkich posiadanych na nich kontach.

Pracodawca — Spétka lub Oddziat Spétki zatrudniajgcy Pracownikéw w ramach stosunku pracy reprezentowany
przez Zarzad lub inne osoby uprawnione do dokonywania w imieniu Pracodawcy czynnosci w sprawach z
zakresu prawa pracy, na podstawie petnomocnictw lub innych wewnetrznych aktéw prawnych obowigzujgcych
w Spoétce.

Pracownik — osoba, z ktérg Pracodawca nawigzat stosunek pracy w rozumieniu art. 22 K.P., nie obejmuje oséb
wykonujgcych prace na innej podstawie niz stosunek pracy.

Procedura SAP/Procedura — PROG 00105/CB Procedura Ogdlna Zarzgdzania Uzytkownikami Koricowymi
w SAP w Grupie Kapitatowej PGE — niniejszy dokument.

Procedura Ogdlna (PROG) — Dokument Systemu Zarzgdzania okreslajacy reguly obowigzujgce w danym
obszarze dziatalnosci Grupy PGE, dla jednego lub kilku obszaréw dziatalnosci Grupy PGE i mogacy zawiera¢
wzory podstawowych dokumentow istotnych dla danego obszaru.

Przefozony — osoba zajmujgca stanowisko, ktérego miejsce w strukturze organizacyjnej Spétki oraz powigzany
z nim zakres obowigzkéw i wynikajgca z niego odpowiedzialnos¢ wymaga i umozliwia wydanie polecen
stuzbowych oraz egzekwowanie ich wykonania od pracownikéw zatrudnionych w wyznaczonym obszarze
struktury organizacyjnej Spotki.

Rola w systemie SAP — nazwana rola prosta, bedgca zbiorem uprawnien umozliwiajgcych autoryzacje dziatan
uzytkownika w okreslonych Obszarach Systemu SAP i/lub rola zbiorcza bedaca zbiorem rol prostych.

Service Desk (SD) — grupa Pracownikéw IT w strukturze PGE Systemy S.A. odpowiedzialna za przyjmowanie i
rejestracje, wstepng diagnostyke zgtoszen, blokowanie/odblokowywanie uzytkownikdéw oraz ustawianie haset
poczatkowych (reset hasta).

Spoétka GK PGE, Spotka, Spétki — podmiot / podmioty prawa handlowego wchodzgce w sktad Grupy
Kapitatowej PGE.

System SAP - zintegrowany system klasy ERP wspierajgcy zarzadzanie przedsiebiorstwem
w poszczegdlnych obszarach biznesowych takich jak rachunkowos$¢ i logistyka (RiL), zarzagdzanie kapitatem
ludzkim (ZKL), zarzadzanie majgtkiem (AM), Hurtownia danych (BW) oraz obszar raportowania zarzgdczego
(FC).

System zarzadzania ustugami informatycznymi (system ITSM) — system stuzagcy do wsparcia procesow
zarzadzania ustugami informatycznymi (ITSM).

Usuniecie konta uzytkownika — zmiana daty aktywnosci konta uzytkownika SAP ,do” zgodnej z datg na
przestanym wniosku o usuniecie uzytkownika, usuniecie/odebranie wszystkich uprawnien oraz ustawienie
blokady konta SAP.

Uzytkownik koncowy Systemu SAP (Uzytkownik) — Pracownik GK PGE lub pracownik firmy zewnetrznej,
realizujgcy okreslone zadania na rzecz GK PGE , uprawniony do korzystania z Systemu SAP, posiadajgcy
nazwane Konto uzytkownika SAP; Uzytkownik korncowy wykonuje zadania biznesowe, korzystajgc z okreslonych
funkcjonalnosci Systemu SAP.

Witasciciel Biznesowy (WB) — osoba nadzorujgca pod wzgledem merytorycznym procesy utrzymania
i rozwoju Systemu SAP w Spétkach GK PGE w ramach danego Obszaru Systemu SAP lub osoba przez niego
upowazniona.

Wiasciciel Systemu SAP (WS) — osoba, ktdéra wyznacza strategiczny kierunek rozwoju ustug w zakresie
eksploatacji i rozwoju Systemu SAP.

Whniosek - formalne wystgpienie o podjecie okreslonych dziatan w zakresie nadania, przedtuzenia,
zablokowania, odblokowania, zamkniecia dostepu do Systemu SAP.

Wyltaczenie dostepu do Systemu SAP (blokada czasowa) — wytgczenie dostepu do Systemu SAP (blokada
czasowa) - zmiana daty waznosci Konta uzytkownika SAP ,od” zgodnej z datg zakonczenia zdarzenia
kadrowego (dotyczagcego dtugotrwatej nieobecnosci) automatycznie przestanego na Service Desk
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5.37

5.38

5.39

5.40

Zablokowanie uzytkownika dfugotrwale nieaktywnego — wprowadzenie blokady Konta uzytkownika Systemu
SAP po dtugotrwatym braku aktywnosci (braku logowania i/lub zmianie hasta) uzytkownika. Okres jako
»<dtugotrwaly” okreslony zostat w Koncepcji Uprawnien.

Zablokowanie uzytkownika z powodu bfednego logowania — automatyczne zablokowanie Konta
uzytkownika SAP po 5 btednych logowaniach bedgcych standardowym ustawieniem Systemu SAP.

Zespof ds. Uprawnien (ZU) — grupa Pracownikéw IT w strukturze PGE Systemy S.A. odpowiedzialna za
administrowanie uprawnieniami w Systemie SAP oraz rozwigzywanie zagadnien technicznych i realizacje
wnioskéw o zmiane uprawnien.

Zgtoszenie o modyfikacje uprawnien (Zgfoszenie) — zgtoszenie o modyfikacje uprawnien, przesytane w
formie elektronicznej do KUP/LKUP. Zakres danych koniecznych w Zgtoszeniu o modyfikacje uprawnien stanowi
Zat.5 oraz znajduje si¢ na IPK GK PGE w zaktadce SAP.

VI REALIZACJA

6.1 POSTANOWIENIA OGOLNE

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6
6.1.7

Pojecie procesu w niniejszej Procedurze jest stosowane jako okreslenie serii powigzanych ze sobg dziatan lub
zadan.

Procedura opiera sie na zapisach PROG 00039 Procedura Ogdlna Bezpieczenstwa Teleinformatycznego i
doprecyzowuje jej zapisy w zakresie nadawania, zmiany i odbierania uprawnien do Systemu SAP w GK PGE
oraz dokumentéw powigzanych do niej.

Modyfikacja uprawnien dotyczy wszystkich systeméw produkcyjnych SAP.

Zgodnie z zapisami PROG 00039 Procedura Ogolna Bezpieczenstwa Teleinformatycznego (6.11.14), dostep
Uzytkownika do Systemu SAP zawsze wymaga akceptacji dwupoziomowej: WB/LWB i KUP/LKUP.

Realizacja zadan LKUP uzalezniona jest od faktu powotania badz niepowotania w Spoétce LKUP.

Realizacja zadan LWB uzalezniona jest od faktu powotania bgdz niepowotania w Spotce LWB.

Na potrzeby Modyfikacji uprawnien ustala sie elektroniczny obieg dokumentéw.

6.2 PROCEDURA PRZYGOTOWANIA ZGLOSZENIA

6.2.1

Schemat procesu.

KKO Przygotowanie Czy wystepuje
Zgtoszenia LKUP?

1

Tak Nie

LKUP

A 4

Weryfikacja
Zgtoszenia
LKUP

KuP

A 4

Weryfikacja
Zgtoszenia
Kup

6.2.2

6.2.3

6.2.4

Podstawg do Modyfikacji uprawnieh oraz zablokowania/odblokowania dostepu do Systemu SAP jest Zgtoszenie
o modyfikacje uprawnien. Dopuszcza sie sytuacje, ze Uzytkownik moze bezposrednio zwréci¢ sie do SD o
odblokowanie konta w przypadku:

a. Zablokowania uzytkownika dtugotrwate nieaktywnego,

b. Zablokowania uzytkownika z powodu btednych logowan.
Zakres danych koniecznych w Zgtoszeniu o modyfikacje uprawnien stanowi Zat.5 oraz znajduje sie na IPK GK
PGE w zaktadce SAP.
Zgtoszenie o modyfikacje uprawnien mogg sktadac¢:

a. KKO - dla Pracownikéw im podlegajacych,
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6.2.5

6.2.6

6.2.7

6.2.8

6.2.9
6.2.10

b. LKUP/KUP - w przypadku stwierdzenia niepoprawnych uprawnien, a w szczegolnosci w trakcie cyklicznych
weryfikacji uprawnien lub na podstawie powotania do petnienia roli w Systemie SAP zgodnie z PROG 00074
Standard zarzgdzania Systemem SAP w Grupie Kapitatowej PGE,

c. LWB/WB - w zakresie uprawnien do nadzorowanego modutu, a w szczegdlnosci w trakcie cyklicznych
weryfikacji uprawnien,

d. osoby nadzorujgce prace zwigzane z Administrowaniem Danymi Podstawowymi w Systemie SAP w ramach
dostepu do funkcji ADP. Lista o0s6b nadzorujgcych prace zwigzane z Administrowaniem Danymi
Podstawowymi w Systemie SAP znajduje sie w Zat. 1 do niniejszej Procedury.

KKO ma obowigzek Zgtoszenia o modyfikacje uprawnien Uzytkownika w przypadku zmiany miejsca pracy w
ramach Spotki lub zmiany zakresu zadan realizowanych przez Uzytkownika, jezeli taka zmiana wptywa na zakres
uprawnien Uzytkownika koniecznych do realizacji tych zadan.
W przypadku sktadania Zgtoszenia o modyfikacje uprawnien, w wyniku ktérych nastgpi dostep do danych
osobowych, osoba sktadajgca Zgtoszenie zatgcza do Zgtoszenia informacje o posiadaniu przez wskazanego
Uzytkownika upowaznienia do przetwarzania danych osobowych.
Udzielenie dostepu do Systemu SAP Uzytkownikowi niebedacemu pracownikiem GK PGE, nastepuje na
podstawie umowy o $wiadczenie ustugi, w zakresie koniecznym do realizacji powierzonych zadan. Zgtoszenie
kieruje do LKUP/KUP osoba wskazana w umowie, reprezentujgca Spotke z GK PGE. W Zgtoszeniu nalezy
bezwzglednie wskaza¢ numer umowy oraz nazwisko osoby wskazanej w umowie do reprezentowania Spotki z
GK PGE.
W przypadku powotanego w Spotce LKUP przygotowane Zgtoszenie o modyfikacje uprawnien osoba sktadajaca
Zgtoszenie wysyta Zgtoszenie do LKUP.
Uruchomienie procedury weryfikacji Zgtoszenia LKUP.
W przypadku braku powotanego w Spétce LKUP Zgtoszenie o modyfikacje uprawnien osoba skiadajaca
Zgtoszenie wysyta Zgtoszenie do KUP.

a. Uruchomienie procedury weryfikacji Zgtoszenia KUP.

6.3 PROCEDURA WERYFIKACJI ZGLOSZENIA PRZEZ LKUP

6.3.1  Schemat procesu.
Okreslenie Wniosekg >V -
Lkup z;’?odszzaej:ia odblokowanie ” T ”
— inn;go oddziatu Whiosek o Przygotowanie
> v;;zgz";?: >\Tak—> o reds Ni > dvfikaci ostatecznej
dyspozycji uprawnien wersji Wniosku
Nlie :..ru..
Tik
b4
( Odrzucenie ) — q/
Zgtoszenia
v
A
Weryfikacja
Kup zgtoszenia KUP
A
LwB Akcentac
< N ceptacja
(VJ‘ Whiosku >—Tak-}
\ 4
Procedura
SD realizacji
Whiosku
rzez SD
6.3.2 LKUP identyfikuje rodzaj Zgtoszenia.
6.3.3  Zgtoszenie o zablokowanie Uzytkownika wystepuje m. in. w przypadkach:
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6.3.4
6.3.5

6.3.7

6.3.8

6.3.10

6.3.11

6.3.12
6.3.13

6.3.14

6.3.15

6.3.16
6.3.17

6.3.18

6.3.19

a. rozwigzania umowy o prace — odebranie dostepu do Systemu SAP,
b. dtugotrwatej nieobecnosci Pracownika — wytgczenie dostepu do Systemu SAP,
c. czasowego oddelegowania do innych zadan — wytgczenie dostepu do Systemu SAP.
W przypadku Zgtoszenia o zablokowanie uprawnien Uzytkownika kompletny Wniosek wysytany jest do SD.
W przypadku Zgtoszenia o modyfikacje uprawnien Uzytkownika LKUP weryfikuje Zgtoszenie pod wzgledem:
a. formalnym (poprawnos¢ wypetnienia),
b. merytorycznym (zgodnos¢ uprawnien z Koncepcjg Uprawnien),
c. wystepowania konfliktow uprawnien.
Zgodnie z zapisami PROG 00039 Procedura Ogdlna Bezpieczenstwa Teleinformatycznego (6.11.14),
weryfikacja LKUP stanowi akceptacje | poziomu.
W przypadku btednego Zgtoszenia LKUP wysyta informacje o odrzuceniu Zgtoszenia do osoby skfadajgce;j
Zgtoszenie wraz z uzasadnieniem odrzucenia.
W przypadku stwierdzenia, ze realizacja Zgtoszenia spowoduje przekroczenie liczby dostgepnych limitéw
licencyjnych LKUP odrzuca Zgtoszenie i przesyla informacje do osoby sktadajgcej Zgtoszenie wraz z
uzasadnieniem odrzucenia.
Realizacja Zgtoszenia przez LKUP wymaga dodatkowej analizy w zakresie wystepowania:
a. uprawnien dotyczacych innego oddziatu Spotki,
b. uprawnien dotyczgcych pracownikéw firm trzecich,
c. uprawnien bedacych do wytgcznej dyspozycji Centrali Spotki.
W przypadku wystgpienia wskazanych powyzej uprawnien LKUP przekazuje realizacje Zgtoszenia do KUP:
a. uruchomienie procedury weryfikacji Zgtoszenia KUP.
Prawidtowo wypetniony na podstawie Zgtoszenia Wniosek LKUP wysyta do akceptacji LWB.
a. LKUP wysyta Whniosek do wszystkich LWB poszczegdlnych Obszaréw Systemu SAP, ktorych dotyczy
Whniosek.
W przypadku wystgpienia konfliktow uprawnien LKUP przekazuje WB informacje o wystepujacych konfliktach.
W przypadku nieprawidtowo wypetnionego Zgtoszenia LKUP odsyta Zgtoszenie do poprawy do sktadajgcego
Zgtoszenie o modyfikacje uprawnien. Niepoprawne Zgtoszenie wystepuje, m.in. gdy:
a. wnioskowane uprawnienia nie dotycza danej Spotki/oddziatu,
b. zgtoszenie nie posiada kompletnych danych identyfikacyjnych wnioskowanego Uzytkownika.
LWB weryfikuje Wniosek pod wzgledem:
a. zgodnosci uprawnien z zakresem obowigzkéw Pracownika,
b. wystepowania konfliktéw uprawnien.
Zgodnie z zapisami PROG 00039 Procedura Ogdlna Bezpieczenstwa Teleinformatycznego (6.11.14),
weryfikacja LWB stanowi akceptacje Il poziomu.
LWB wysyta akceptacje/brak akceptacji Wniosku do LKUP.
W przypadku braku akceptacji jednego LWB, LKUP wysyta informacje o odrzuceniu Wniosku do osoby
skladajacej Zgtoszenie wraz z uzasadnieniem odrzucenia.
W przypadku akceptacji Wniosku przez LWB, LKUP przygotowuje kompletng wersje Wniosku zawierajgcego:
a. Zgtoszenie o modyfikacje uprawnien,
b. akceptacje uprawnien wszystkich LWB poszczegdlnych Modutdw, ktorych dotyczy Wniosek.
LKUP wysyta Wniosek do SD.
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6.4 PROCEDURA WERYFIKACJI ZGLOSZENIA PRZEZ KUP

6.4.1 Schemat procesu.

Weryfikacja Okreslenie Whiosek o X
Zgloszenia KUP rodzaju i >V >V
Zgtoszenia odblokowanie #/ Y

iosek Przygofowanie

Uzytkownika wersji Wniosku

nie bedgcego wrazz

pracownikiem akceptacja
Spotk

Zargadu

Weryfikacja

; Tak
Zgtoszenia Przygotowanie
ostatecznej

A 4

Nie wersji Wniosku

KUP

Whiosek o
modyfikacje
uprawnien

Odrzucenie
Zgtoszenia

v

WB . Akceptacja
Nie—g
<V ! Whiosku Tale
A

Cztonek v

Zarzadu . Akceptacja Tak
Whiosku R
A

SD Procedura
realizacji
Whiosku
przez SD

6.4.2 KUP identyfikuje rodzaj Zgtoszenia.
6.4.3  Zgtoszenie o zablokowanie Uzytkownika wystepuje w przypadku:
a. rozwigzania umowy o prace — odebranie dostepu do Systemu SAP,
b. dtugotrwatej nieobecnosci Pracownika — wytgczenie dostepu do Systemu SAP,
c. czasowego oddelegowania do innych zadan — wytgczenie dostepu do Systemu SAP.
6.4.4 W przypadku Zgtoszenia o zablokowanie uprawnien kompletny Wniosek wysytany jest do SD.
6.4.5 W przypadku Zgtoszenia o modyfikacje uprawnien Uzytkownika KUP weryfikuje pod wzgledem:
a. formalnym (poprawnos$¢ wypetnienia),
b. merytorycznym (zgodnos¢ uprawnien z Koncepcja Uprawnien),
c. wystepowania konfliktéw uprawnien.

6.4.6  Zgodnie z zapisami PROG 00039 Procedura Ogdlna Bezpieczenstwa Teleinformatycznego (6.11.14),
weryfikacja KUP stanowi akceptacje | poziomu.

6.4.7 W przypadku btednego Zgtoszenia KUP wysyta informacje o odrzuceniu Zgtoszenia do osoby sktadajgcej
Zgtoszenie wraz z uzasadnieniem.

6.4.8 W przypadku stwierdzenia, ze realizacja Zgtoszenia spowoduje przekroczenie liczby dostepnych limitow
licencyjnych KUP odrzuca Zgtoszenie i przesyla informacje do osoby sktadajgcej Zgloszenie wraz z
uzasadnieniem odrzucenia.

6.4.9 W przypadku wystgpienia konfliktéw uprawnienn KUP przekazuje WB informacje o wystepujgcych konfliktach.

6.4.10 Prawidlowo wypetniony na podstawie Zgtoszenia Wniosek KUP wysyta do akceptacji WB.

a. KUP wysyta Whniosek do wszystkich WB poszczegdlnych Obszaréw Systemu SAP, ktérych dotyczy
Whiosek.
6.4.11 WB weryfikuje Wniosek pod wzgledem:
a. zgodnosci uprawnien z zakresem obowigzkéw Pracownika,
b. wystepowania konfliktéw uprawnien.

6.4.12 Zgodnie z zapisami PROG 00039 Procedura Ogdlna Bezpieczenstwa Teleinformatycznego (6.11.14),

weryfikacja WB stanowi akceptacje Il poziomu.
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6.4.13
6.4.14

6.4.15

6.4.16

6.4.17

6.4.18

6.4.19

6.4.20

WB wysyta akceptacje/brak akceptaciji Wniosku do KUP.
W przypadku braku akceptacji jednego WB, KUP wysyta informacje o odrzuceniu Wniosku do osoby sktadajacej
Zgtoszenie.
W przypadku akceptacji Wniosku przez WB, KUP przygotowuje kompletng wersje Wniosku zawierajgcego:
a. Zgtoszenie o modyfikacje uprawnien,
b. akceptacje uprawnien wszystkich WB poszczegdlnych Modutéw, ktdrych dotyczy Wniosek.

KUP weryfikuje Wniosek pod wzgledem Zgtoszenia uprawnien Uzytkownikom spoza Spotki.

a. W przypadku Zgtoszenia Uzytkownika koncowego bedacego Pracownikiem innej Spotki GK PGE wysyta

prosbe o akceptacje Wniosku do Cztonka Zarzadu Spoétki odpowiedzialnego za dany Obszar Systemu SAP,
z wytgczeniem przypadkow wskazanych w punktach 6.4.17, 6.4.18 i 6.4.19 Procedury.

b. W przypadku braku akceptacji przez Cztonka Zarzgdu Spétki KUP odrzuca Wniosek.
W przypadku uméw o $Swiadczenie ustug, zawartych pomiedzy Spotkami GK PGE procedowanie Wniosku o
modyfikacje uprawnien Pracownikéw Spétki bedgcej wykonawcg ustugi koniecznych do realizacji powierzonych
zadan wynikajgcych z umowy nastepuje w spofce bedacej wykonawca ustugi. O fakcie modyfikacji uprawnien
KUP wykonawcy ustugi przekaze informacje do KUP Spoétki powierzajaca realizacje ustugi lub informacja taka
zostanie przekazana systemowo. Zakres nadawania uprawnien zaréwno w spétce $wiadczacej ustuge, jak i
bedacej odbiorca ustugi zostanie okreslony w umowie o swiadczenie ustug.
W przypadku Modyfikacji uprawnienn wynikajacych z zapiséw innych regulacji obowigzujgcych w GK PGE
procedowanie Wniosku odbywa sie w trybie wskazanym w punkcie 6.4.17 Procedury.
W przypadku Modyfikacji uprawnien dla Pracownika PGE S.A. nadawanych na podstawie ,Porozumienia w
sprawie realizacji Programu SAP, obstugi oraz utrzymania i rozbudowy systemu SAP oraz wykorzystania jego
efektéw” procedowanie wniosku o modyfikacje uprawnien odbywa sie w spétce PGE S.A. Zgodnie z § 2 pkt 2.
Porozumienia udostepnienie dostepu do danych Spotek GK PGE bedzie polegato na wgladzie, bez mozliwosci
wprowadzania, edycji lub modyfikacji danych. KUP Spdéiki, do ktdrej zostat nadany lub zmodyfikowany dostep,
otrzyma od KUP PGE S.A. informacje o nadaniu lub modyfikacji uprawnien Uzytkownika.
KUP wysyta wniosek do SD.

6.5 PROCEDURA REJESTRACJI WNIOSKU

6.5.1

Schemat procesu

|

Procedura Rejestracja Przekazanie do
realizacji Whiosku w Zespotu ds.
Whiosku ITSM Uprawnien

D

6.5.2

SD rejestruje Wniosek w systemie ITSM i przekazuje do Zespotu ds. uprawnien zajmujgcego sie ich realizacja.

6.6 PROCEDURA REALIZACJI WNIOSKU

6.6.1

6.6.2

Zarealizacje Wniosku w Systemie SAP odpowiada Zespét ds. Uprawnien. Realizacja Wniosku w Systemie SAP
nastepuje w oparciu o zapisy Koncepcji Uprawnienr Systemu SAP — uwzgledniajgcej techniczng specyfike
poszczegdlnych systeméw.
Zespot ds. Uprawnien weryfikuje Wniosek, w szczegdlnosci pod katem dostepnosci licencji SAP.
a. w przypadku stwierdzenia, ze realizacja Whniosku spowoduje przekroczenie liczby dostepnych limitow
licencyjnych Zespdt ds. Uprawnien ma prawo odrzuci¢ Wniosek.

6.7 ZASADY OBIEGU INFORMACJI O PRACOWNIKACH NIEAKTYWNYCH.

6.7.1

6.7.2

Definicja Pracownikéw dtugotrwale nieobecnych.

a. Pracownik dtugotrwale nieobecny — Pracownik nieswiadczgcy pracy na rzecz GK PGE, ktéry przebywa
dtuzej niz 30 dni nieprzerwalnej nieobecnosci w pracy na podstawie m.in.: zwolnienia lekarskiego, urlopu
macierzynskiego, urlopu rodzicielskiego, urlopu wychowawczego lub urlopu bezptatnego.

Zasady dotyczgce Pracownikéw diugotrwale nieobecnych:
a. Pracownik dtugotrwale nieobecny w pracy nie powinien mie¢ dostepu do Systemu SAP,
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6.7.5

b. wytgczenie dostepu do Systemu SAP przebiega zgodnie z przyjetg $ciezkg odbierania uprawnier do
Systemu SAP,

c. wylgczenie dostepu do Systemu SAP moze nastgpi¢ réwniez na podstawie automatycznej informacji
wysyfanej z Systemu SAP ZKL, zainicjowanej przez wprowadzenie zdarzenia kadrowego o diugotrwatej
nieobecnosci:

e automatyczna informacja wysytana jest do SD, ktéry wprowadza date aktywnosci konta ,0d” w
Systemie SAP zgodng z datg zakonczenia nieobecnosci. Nie dotyczy zwolnien lekarskich, ktore
nie sg rejestrowane jako zdarzenia kadrowe w Systemie SAP ZKL,

e automatyczna informacja wysytana jest do wiadomosci KUP.

Pracownikowi wraz z rozwigzaniem umowy o prace zostaje odebrany dostep do Systemu SAP.

a. stuzby HR niezwtocznie po otrzymaniu informacji o rozwigzaniu umowy o prace wprowadzajg do Systemu
SAP ZKL zdarzenie o tym informujace,

b. odebranie dostgpu nastepuje na Wniosek bezposredniego Przetozonego za posrednictwem KUP lub na
podstawie automatycznej informacji wysytanej z Systemu SAP ZKL, zainicjowanego przez wprowadzenie
zdarzenia kadrowego o zakohczeniu stosunku pracy:

e  SD niezwiocznie realizuje Wniosek zgtoszony przez KUP, KKO lub na podstawie automatycznej
informacji wysytanej z Systemu SAP ZKL na wszystkich posiadanych przez Uzytkownika
Kontach uzytkownika SAP.

Zasady dotyczgce Pracownikow zwolnionych z obowigzku $wiadczenia pracy w okresie wypowiedzenia umowy
o prace, z ktérymi rozwigzano umowe o prace bez wypowiedzenia lub w stosunku do ktérych istnieje
uzasadnione podejrzenie nielegalnego dostepu do Systemu SAP (np. praca na koncie innego Uzytkownika) -
szybka Sciezka.

a. stuzby HR niezwlocznie po otrzymaniu informacji o zakonczeniu stosunku pracy wprowadzajg do Systemu
SAP ZKL zdarzenie o tym informujace,

b. odebranie dostepu nastepuje na wniosek bezposredniego Przetozonego za posrednictwem KUP lub na
podstawie automatycznej informacji wysytanej z systemu SAP ZKL, zainicjowanego przez wprowadzenie
zdarzenia kadrowego o zakohczeniu stosunku pracy,

c. odebranie dostepu moze nastgpi¢ na wniosek Zespotu ds. Uprawnien w przypadku uzasadnionego
podejrzenia nielegalnego dostepu do Systemu SAP (np. praca na koncie innego Uzytkownika):

e SD niezwlocznie realizuje Wniosek zgtoszony przez KUP, KKO, Zespot ds. Uprawnien lub na
podstawie automatycznej informacji wysytanej z Systemu SAP ZKL na wszystkich posiadanych
przez Uzytkownika Kontach uzytkownika SAP.

Usuniecie konta Uzytkownika nastepuje na Wniosek LKUP/KUP, nie pézniej niz przy weryfikacji pétrocznej
uprawnien.

6.8 ZARZADZANIE ADMINISTRATORAMI TECHNICZNYMI.

6.8.1
6.8.2
6.8.3
6.8.4

6.8.5

6.8.6

Obstuga uzytkownikéw bedacych Administratorami Technicznymi zgodna jest z zatozeniami niniejszej
Procedury.

Funkcje Koordynatora Uprawnien dla Administratoréw Technicznych petni Kierownik Zespotu ds. Uprawnien.
Funkcje Wtasciciela Biznesowego dla Administratorow Technicznych petni KEiR danego Obszaru Systemu SAP.
KUP oraz WB dla Administratoréw Technicznych powotywani sg przez Dyrektora odpowiedzialnego za Obszary
Systemu SAP w PGE Systemy S.A.

Administratorzy Techniczni posiadajg dostep do wszystkich Spdotlek GK PGE. W przypadku modyfikacji
uprawnien Administratorow Technicznych nie jest wymagana akceptacja spétek GK PGE.

Zarzgdzanie Administratorami Technicznymi odbywa sie zgodnie z zasadg minimalnych uprawnien do danego
Obszaru Systemu SAP.

6.9 POSTANOWIENIA KONCOWE

6.9.1

6.9.2

6.9.3

Zataczniki do Procedury dostepne sg rowniez na IPK:
https://ipk.gkpge.pl/dlaPracownika/sap/Strony/niezbednikSAPera.aspx

Modyfikacje zatgcznikdw na wniosek Koordynatora Eksploatacji i Rozwoju zatwierdza Kierujgcy Komorka
organizacyjng odpowiedzialny za Obszary Systemu SAP w PGE Systemy S.A.

Wszelkie zmiany w zatgcznikach, niezbedne dla prawidtowej realizacji Procedury (poza zmianami
dotyczgcymi dotgczania nowych i usuwania istniejgcych zatgcznikow w catosci), wymagajg akceptacji jej
wiasciciela i nie powodujg koniecznosci zmiany Procedury.
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6.9.4 Realizacja niniejszej Procedury uwzglednia niezaleznos¢ Operatora Systemu Dystrybucyjnego i zapisy
Programu Zgodnosci PGE Dystrybucja S.A., rozumianego, jako program zapewnienia niedyskryminacyjnego
traktowania uzytkownikéw systemu dystrybucyjnego PGE Dystrybucja S.A.

Strona 10 z 10



